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Interessantes, Merkwiirdiges und Nachdenkliches,

gesammelt von Dietrich W. Thielenhaus

Der nachfolgend geschilderte
Betrugsfall beruht auf Tat-
sachen. Die Verdffentlichung
soll gutgldubige Unternehmer
und Manager davor
bewahren, selbst zu Opfern
derartiger Internet-Kriminalitat
zu werden.

1. Akt: Die Tat

Tater Nr. 1 ruft bei der Finanz-Che-
fin der amerikanischen Tochter-
gesellschaft einer deutschen Fir-
mengruppe an. Er gibt sich als der
deutsche Inhaber der Gruppe aus
und fordert die amerikanische
Controllerin auf, kurzfristig rund
350.000 US-Dollar in zwei
Tranchen an ihr unbekannte Emp-
fanger in Europa zu iberweisen.
Als Grund nennt er einen vor-
tibergehenden Liquiditdtsengpass
bei einer anderen Tochterfirma,
in deren Auftrag die Uberwei-
sungen erfolgen sollen. Als ver-
trauenshildende MaBnahme be-
zieht sich der Tater auf einige
Small-Talk-Details, die Wochen
zuvor im E-Mail-Verkehr erwahnt
worden waren. Offensichtlich war
das US-Unternehmen erfolgreich
gehackt worden. Der Anrufer
schickt sodann eine E-Mail mit
Nennung der beiden Bankver-
bindungen und der zu Uiberwei-
senden Betrage. Und er kiindigt
die baldige Riickzahlung in die
USA an. Als Absender wird eine
gefdlschte Mail-Adresse genutzt.

2. Akt: Die Betriiger

Die Zahlungen erfolgen an eine
kurz zuvor gegriindete Briefkas-
tenfirma in Kroatien und — er-
staunlicherweise — an die Nie-
derlassung einer bekannten
Schmuckhandelskette in Wien.

Die dringende Riickfrage bei dem
Niederlassungsleiter nach dem
Verbleib von knapp 90.000 US-
Dollar ergab folgendes: Tater Nr.
2 hatte sich kurz zuvor in dem Ge-
schaft beraten lassen und sich fir
den , Erwerb” einer Luxusuhr der
genannten Preisklasse entschie-
den. Der Tater kiindigte die Be-
gleichung des Kaufpreises aus den
USA an und vereinbarte, die Uhr
nach Zahlungseingang abholen
zu lassen. So geschah es: Die Nie-
derlassung akzeptierte ohne Riick-
frage die Zahlung eines ihr unbe-
kannten amerikanischen Indus-
trie-Unternehmens und handigte
die Uhr aus an Tater Nr. 3, der sich
als Abholer mit einem Personal-
ausweis ,legitimierte”. Die Be-
suche der Tater wurden mit Vi-
deo-Kameras aufgezeichnet. Die
Aufforderung des geschadigten
deutschen Unternehmens, die Per-
sonaldaten und Videoaufnahmen
der Tater zur Strafverfolgung he-
rauszugeben, wurde von der Nie-
derlassung aus Griinden des , Da-
tenschutzes” abgelehnt. Angeb-
lich ermitteln nun osterreichische
Behorden wegen des Verdachts
der Geldwasche.

Noch chaotischer prasentierten
sich die Abldufe in Kroatien. Die
dortige Bank, die zugunsten ei-
nes offensichtlich kriminellen, na-
mentlich bekannten Kunden (Ta-
ter Nr. 4) immerhin etwa 260.000
US-Dollar ohne Rechtsgrund ver-
einnahmt hat, zeigte sich selbst
nach dem Hinweis auf die bereits
in den USA bestehende Strafan-
zeige vollig inkooperativ. Auch
sonst gab es vor Ort keine nen-
nenswerte Unterstiitzung. Die
Handelsabteilung an der deut-
schen Botschaft in Zagreb konn-
te bzw. wollte lediglich mit einer
Liste von in derartigen Betrugs-
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fallen angeblich erfahrenen An-
waltssozietaten dienen.

3. Akt: Schadens-
begrenzung

Auch das Engagement der deut-
schen Polizeibehdrden hielt sich
in engen Grenzen. Die Erwartung
des geschadigten Unternehmens,
durch Einbeziehung von BKA und
Interpol unverziiglich zumindest
das kroatische Bankkonto von
Tater Nr. 4 beschlagnahmen zu
lassen, erwies sich als unbe-
griindet. Erst einige Zeit spater
kam die Nachricht, dass die Sum-
me ungehindert vom kroatischen
Konto iiber eine Miinchner Bank
(sic!) ins Baltikum transferiert und
dort unauffindbar versickert sei.
Fiir die geschadigte Firmengrup-
pe loste das exotische Gesche-
hen einen offenbar iiberfalligen
Weckruf zur Etablierung zeitge-
maBer Sicherungssysteme aus.

‘Es flihrte aber auch zu der Er-

kenntnis, dass man in solchen
Fallen mit bewusst herbeige-
fuhrten Grenziiberschreitungen
kaum mit wirksamer Hilfe von
Polizeibehorden, Staatsanwalt-
schaften, Rechtsanwalten und
Banken rechnen kann. Ein invol-
vierter Anwalt resimierte eini-
germaBen rat- und sprachlos:
, Ein Stlick aus dem Tollhaus!”

4. Akt: Resiimee

Als Gliicksfall erwies sich die Tat-
sache, dass das geschadigte Un-
ternehmen eine sogenannte ,, CEO
Fraud”-Versicherung abgeschlos-

sen hatte, so dass der wirtschaft-
liche Schaden letztendlich tiber-
schaubar war. Den meisten Fir-
menchefs ist weder das Risiko ei-
ner derartigen Bedrohung noch die
Maglichkeit einer versicherungs-
technischen Regulierung bekannt.
Wer das Thema anspricht, be-
kommt haufig zu horen, dass man
so ,damliches” Verhalten im ei-
genen Zustandigkeitsbereich aus-
schlieBe. Die Mitarbeiter seien so
konditioniert, dass sie nicht auf
derartige Abzockereien hereinfie-
len. Unterschatzt wird dabei die
Raffinesse solcher international
agierenden Verbrecherbanden, die
ihre Opfer durch die geschickte
Vortduschung falscher Personen-
identitaten, durch den cleveren
Aufbau von Vertrauen, durch kinst-
lichen Zeitdruck und Psychoterror
auBerst wirksam manipulieren.
Diese Form der globalen Internet-
Kriminalitat tritt seit 2013 immer
haufiger auch im deutschen Wirt-
schaftsraum auf. Das Bundeskri-
minalamt hat in drei Jahren 250
Betrugsfalle erfasst. Dass er hier
auch um existenzielle GroBen-
ordnungen gehen kann, zeigt der
2016 bei einem Automobilzulie-
ferer entstandene Schaden von
40 Mio. Euro. Die weltweiten
Schaden summieren sich einer
FBI-Schétzung zufolge bereits auf
2,8 Mrd. Euro. Daraus resultiert
als zentrale Handlungsempfeh-
lung fiir alle verantwortlichen Fih-
rungskrafte, die eigenen Siche-
rungsstandards auch auf diese
Bedrohung auszurichten.



